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Zusammenfassung

Diese Sicherheitsanforderung basiert auf den im Konzern gliltigen Sicherheitsrichtlinien und definiert die Anforderun-

gen an eine sichere Implementierung von Apache-Webservern. Die hier beschriebenen Anforderungen miissen er-
fullt werden, um sicherzustellen, dass ein Apache-Webserver nicht ohne weiteres von sachkundigen Angreifern

missbraucht werden kann.

Copyright © 2025 by Deutsche Telekom AG.

Alle Rechte, auch die des auszugsweisen Nachdrucks, der fotomechanischen Wiedergabe (einschlieRlich Mikrokopie) sowie der Auswertung

durch Datenbanken oder &hnliche Einrichtungen, vorbehalten.
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1. Einleitung

Dieses Dokument wurde auf Basis der Vorgaben aus den im Konzern giltigen Sicherheitsrichtlinien erstellt. Die Si-
cherheitsanforderung dient u.a. als Grundlage zur Freigabe im PSA-Prozess. Sie dient dartiber hinaus als Umset-
zungsempfehlung fir Einheiten, die nicht am PSA-Verfahren teilnehmen. Diese Anforderungen missen bereits wéh-
rend der Planungs- und Entscheidungsprozesse beriicksichtigt werden.

Bei der Umsetzung der Sicherheitsanforderung ist das jeweils vorrangige nationale, internationale und supranationale
Recht zu beachten.
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2. Software

Req 1 Software und Hardware des Systems miissen von einem Sicherheitsschwachstellen-Support sei-
tens des Herstellers abgedeckt werden.

In einem System durfen nur Software- und Hardware-Produkte eingesetzt werden, fir die ein Sicherheitsschwachstel-
len-Support durch den Hersteller besteht.
Ein solcher Support muss umfassen, dass der Hersteller

= das Produkt kontinuierlich auf eine Betroffenheit von Sicherheitsschwachstellen beobachtet und analysiert,
= (ber Art, Schweregrad und Ausnutzbarkeit von im Produkt entdeckten Schwachstellen umgehend informiert
= zeitnah Produktaktualisierungen oder wirksame Workarounds zur Behebung der Schwachstellen bereitstellt.

Der Sicherheitsschwachstellen-Support muss fir die gesamte Dauer bestehen, in der das betroffene Produkt im Ein-
satz verbleibt.

Support-Phasen mit eingeschrénktem Leistungsumfang

Viele Hersteller bieten fiir ihre Produkte als Option einen zeitlich ausgedehnten Support an, welcher tber die flr den
allgemeinen Markt vorgesehene Support-Phase hinausgeht, aber oftmals mit Einschrankungen verbunden ist. Einige
Hersteller definieren lhren Support grundlegend in Abstufungen, die Einschrankungen schon wéhrend der letzten
Phase vor dem absoluten Endtermin des reguldren Supports enthalten kénnen.

Wird ein Produkt innerhalb von Support-Phasen eingesetzt, die Einschrankungen unterliegen, muss explizit sicherge-
stellt werden, dass diese Einschrankungen die Verfligharkeit des Sicherheitsschwachstellen-Support nicht beeintrach-
tigen.

Open Source Software und Hardware

Open Source Produkte werden haufig von freien Organisationen oder Communities entwickelt; entsprechend ist ein
vertraglich vereinbarter Sicherheitsschwachstellen-Support unter Umsténden nicht verflighar. Grundsétzlich muss
auch hier sichergestellt werden, dass von der Organisation/Community (oder einem offiziell durch diese eingesetzten
Dritten) flr das betroffene Produkt ein umfassendes Sicherheitsschwachstellen-Management betrieben wird, welches
die oben genannten Kriterien erfiillt und als zuverldssig etabliert gilt.

Motivation: Hardware- und Software-Produkte, fiir die kein vollumfassender Sicherheitsschwachstellen-Support durch
den Hersteller besteht, stellen ein Risiko dar. Dies bedeutet, dass ein Produkt nicht ausreichend auf eine Betroffenheit
durch weiterentwickelte Angriffsformen oder neu entdeckte Schwéchen technischer Umsetzungen gepriift wird. Ana-
log werden bei vorhandenen Sicherheitsschwachstellen in einem Produkt keine Nachbesserungen (z. B. Updates,
Patches) bereitgestellt. Hieraus resultiert ein System, dessen Schwachstellen nicht behoben werden kénnen, so dass
sie fiir einen Angreifer ausnutzbar bleiben, um das System zu kompromittieren oder es negativ zu beeintrachtigen.

Fir diese Anforderung sind folgende Bedrohungen relevant:

= Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

= Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

= Stdrung der Verfligharkeit

= Abstreiten von durchgeftinrten Aktionen

= Unbemerkt durchfiinrbare Angriffe

= Angriffe motiviert und erleichtert durch Informationspreisgabe oder erkennbare Sicherheitsschwachstellen

ID: 3.01-1/9.0

Req 2 Eingesetzte Software muss aus vertrauenswirdigen Quellen bezogen und auf Integritat geprift
werden.

Die auf dem System eingesetzte Software muss aus vertrauenswiirdigen Quellen bezogen und vor der Installation auf
ihre Integritat gepruft werden.
Diese Anforderung bezieht sich auf samtliche Arten von Software:

< Firmware sowie Microcode fiir Hardware-Komponenten
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« Betriebssysteme

= Software-Bibliotheken

= Applikationen und Anwendungssoftware

= vorintegrierte Anwendungsldsungen, wie z. B. Software Appliances oder Container

sowie weitere Software, die ggf. zum Einsatz kommt.

Vertrauenswiirdige Quellen
Als vertrauenswiirdige Bezugsquellen gelten allgemein:

= die offiziellen Vertriebs- und Bereitstellungskandle des Herstellers

= dritte Distributoren, sofern sie durch den Hersteller autorisiert und legitimer Bestandteil von dessen Bereitstel-
lungskanalen sind

= Internet-Downloads, sofern diese von offiziellen Bereitstellungs-Servern des Herstellers oder autorisierter Distri-
butoren erfolgen
(1) Bietet der Bereitstellungs-Server verschiedene Formen von Downloads an, missen durch Verschliisselung
bzw. kryptografische Signaturen geschiitzte Downloads jenen ohne einen solchen Schutz vorgezogen wer-
den.
(2) Sichert der Bereitstellungs-Server die Transport-Schicht mittels kryptografischer Protokolle (z. B. HTTPS,
sftp), missen die zugehdrig prasentierten Server-Zertifikate oder Server-Keys/Fingerprints bei jedem Down-
load validiert werden, um die Identit&t des Bereitstellungs-Servers zu bestétigen; schlagt die Validierung fehl,
ist der Download abzubrechen und der Bereitstellungs-Server als nicht vertrauenswiirdige Quelle zu bewerten.

Integritétspriifung

Die Integritatsprifung soll sicherstellen, dass die erhaltene Software frei von Manipulationen und Schadsoftwa-
re-Befall ist. Sofern vorhanden, missen zur Priifung die vom Hersteller implementierten Mechanismen verwendet wer-
den.

Valide Mechanismen sind:

= physikalische Siegel bzw. fest aufgebrachte Echtheitszertifikate (bei Bereitstellung der Software auf physikali-
schen Datentrégern)

= Abgleich von kryptografischen Hash Werten (z. B. SHA256, SHA512) der erhaltenen Software gegen Soll-
Werte, die der Hersteller separat benennt

= Priifung von kryptografischen Signaturen (z. B. GPG, Zertifikate), mit denen der Hersteller seine Software ver-
sieht

Zusatzlich ist eine Uberpriifung der Software mittels eines Anti-Virus- bzw. Anti-Malware Scanners empfohlen (falls der
Hersteller keinen der zuvor erwahnten Integritatsschutz-Mechanismen fiir seine Software implementiert hat, ist diese
Uberpriifung verpflichtend).

Erweiterte Integritatspriifung bei Bezug von Software aus &ffentlichen Registries

Offentliche Registries ermdglichen es Entwicklern, beliebige eigene Software-Projekte zur Nutzung bereitzustellen.
Die Bandbreite umfasst sowohl Projekte von namhaften Anbietern mit kontrollierten Entwicklungsprozessen als auch
von Kleineren Anbietern oder Amateur-Entwicklern.

Beispiele fiir solche Registries sind:

= Code Registries (z. B. GitHub, Bitbucket, SourceForge, Python Package Index)
« Container Registries (z. B. Docker Hub)

Software aus 6ffentlichen Registries muss vor dem Einsatz einer erweiterten Integritatsprifung unterzogen werden.
Zusatzlich zu den im vorherigen Abschnitt beschriebenen Bestandteilen der Integritatspriifung soll die erweiterte Pri-
fung explizit sicherstellen, dass die Software ihre Funktion tatsachlich wie beschrieben erflllt, keine inhdrenten Sicher-
heits-Risiken wie etwa gezielt implementierte Malware-Funktionen enthdlt und nicht von bekannten Sicher-
heits-Schwachstellen betroffen ist. Sofern die Software direkte Abhé&ngigkeiten zu dritten Software-Projekten aufweist
(sog. "Dependencies”, sehr typisch in Open Source Software), die zum Einsatz der Software ebenfalls bezogen und in-
stalliert werden massen, sind diese in die erweiterte Integritatsprifung mit einzubeziehen.
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Methoden fiir eine erweiterte Integritatsprifung kdnnen beispielsweise sein:

= strikte Validierung der Projekt-/Paket-Namen (Vermeidung der Verwechslung mit maliziosen, gezielt nachge-
ahmten Software-Projekten)

= dynamische Code Analyse / strukturierte Funktionsprifung in einer Test-Umgebung

= statische Code Analyse mittels eines Linters (z. B. Splint, JSLint, Pylint)

= Untersuchung mittels eines Sicherheitsschwachstellen-Scanners (z. B. Qualys, Nessus)

= Untersuchung mittels eines Container Security Scanners (z. B. JFrog Xray, Harbor, Clair, Docker Scan)

= Untersuchung mittels eines SCA (Software Composition Analysis) Tools bzw. Dependency-Scanners (z. B.
OWASP Dependency Check, Snyk)

Die Priifungsmethoden sind passend zur exakten Form der Software-Bereitstellung (Quellcode, Binaries/Artefakte,
Container) auszuwahlen und angemessen zu kombinieren.

Motivation: Softwarelieferketten enthalten diverse Angriffsvektoren. Ein Angreifer kann an verschiedenen Stellen an-
setzen, um Software zu manipulieren oder gezielt eigene Routinen einzubringen und die Zielumgebung, in der die
Software anschlieBend zum Einsatz gebracht wira, zu schédigen oder unter seine Kontrolle zu bringen. Der Angriff
kann auf dem Transport- bzw. Ubertragungsweg geschehen oder auch auf die Bereitstellungsquelle selbst ausgetibt
werden. Entsprechend erleichtert wird ein Angriff, falls Software nicht iber offizielle und kontrollierte Quellen bezogen
wird oder eine Integritétspriifung ausgelassen wird.

Besonderes Risiko zeigt sich fiir Software, die aus Offentlichen Registries bezogen wird, da diese jedermann fiir die
Bereitstellung von Software-Projekten offenstehen. Perfide Angriffsmethoden sind inzwischen bekannt, in denen der
Angreifer zunéchst eine Zeitlang sicherheitstechnisch véllig unaufféllige, funktionale Software bereitstellt und sobald
diese sich etabliert und eine gewisse Verbreitung gefunden hat, in zukiinftigen Versionen gezielt versteckten Schad-
code integriert. Andere Methoden setzen auf dhnlich klingende Projektnamen zu weit verbreiteten Bestandsprojekten
oder iberstimmende Versionsnummern, um manipulierte Software in darauf aufbauende Ldsungen zu injizieren.

Umsetzungsbeispiel: Bezug der Software tiber die offiziellen Bereitstellungskanéle des Herstellers. Nach Erhalt der
Software umgehend Priifung auf Integritat mittels kryptografischer Checksummen, wie vom Hersteller bereitgestellt,
sowie Freiheit von bekannter Schadsoftware mittels Anti-Malware- / Anti-Virus-Scanner. Ablage der gepriften Software
auf einer internen, geschiitzten Dateiablage und weitere Nutzung (z. B. Rollout auf die Zielsysteme) nur noch von dort.

Fur diese Anforderung sind folgende Bedrohungen relevant;

= Unberechtigte Modifikation von Daten

= Unbemerkt durchfiihrbare Angriffe

= Angriffe motiviert und erleichtert durch Informationspreisgabe oder erkennbare Sicherheitsschwachstellen

ID: 3.01-2/9.0

Req 3 Bekannte Schwachstellen in der Software oder Hardware des Systems miissen behoben oder ge-
gen Missbrauch abgesichert werden.

Bekannte Schwachstellen in Software- und Hardware Komponenten miissen mittels Installation von verfligbaren Sy-
stemaktualisierungen des Herstellers (z. B. Patches, Updates/Upgrades) behoben werden. Alternativ ist der Einsatz
von Workarounds (Akut-Lésungen, welche die Schwachstelle nicht beheben, aber die Ausnutzung wirksam verhin-
dern) zuldssig. Workarounds sollten grundlegend nur temporér Verwendung finden und sobald méglich durch eine re-
guldre Systemaktualisierung ersetzt werden, um die Schwachstellen vollstandig zu schlieen.

Komponenten, die bekannte, nicht behebbare Schwachstellen enthalten, dirfen in einem System nicht eingesetzt
werden.

Die Behandlung von neu bekannt werdenden Schwachstellen muss zudem fiir die gesamte Einsatzphase des Sy-
stems fortlaufend sichergestellt und in den kontinuierlichen Betriebsprozessen eines Security Patch Managements
umgesetzt werden.

Motivation: Der Einsatz von Komponenten ohne eine Behebung enthaltener Schwachstellen erhéht deutlich das Risi-
ko einer erfolgreichen Kompromittierung. Der Angreifer wird zusétzlich dadurch beglinstigt, dass i. d. R. nicht nur de-
taillierte Informationen zu bereits bekannt gewordenen Schwachstellen offen verfiigbar sind, sondern oft auch bereits
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angepasste Angriffswerkzeuge, die eine aktive Ausnutzung erleichtern.

Umsetzungsbeispiel: Im Anschluss an die initiale Installation eines Betriebssystems von einem offiziellen Installations-
medium werden alle aktuell verfligharen Patches und Sicherheits-Updates eingespielt.

Zusétzliche Informationen:

Primére Quellen flr bereits bekannt gewordene Schwachstellen in einer Software/Hardware sind Auflistungen in den
Versionshinweisen sowie die Sicherheitshinweise aus den offiziellen Meldekanélen des Herstellers oder unabhangi-
ger CERTs. Insbesondere die Meldekanale werden sinnvollerweise fest in kontinuierliche Prozesse des Security Patch
Managements fiir ein System eingebunden, damit neu bekanntwerdende Schwachstellen zeitnah registriert und in
operative Behebungsmalnahmen gefiihrt werden kénnen.

Als ergdnzende Mafinahme zur Aufdeckung von potenziell noch enthaltenen, grundsétzlich bereits bekannt geworde-
nen Arten von Schwachstellen kénnen gezielte Schwachstellenuntersuchungen des Systems durchgefiihrt werden.
Zu diesem Zweck eignen sich besonders spezialisierte Werkzeuge wie automatisierte Schwachstellen-Scanner. Bei-
spiele hierfir sind: Tenable Nessus, Qualys Scanner Appliance.

Fir diese Anforderung sind folgende Bedrohungen relevant:

< Unberechtigter Zugang zum System

< Unberechtigte Einsichtnahme oder Abgriff von Daten

< Unberechtigte Modifikation von Daten

< Unberechtigte Nutzung von Diensten oder Ressourcen

« Stdrung der Verfligharkeit

« Abstreiten von durchgefiihrten Aktionen

< Unbemerkt durchflihrbare Angriffe

= Angriffe motiviert und erleichtert durch Informationspreisgabe oder erkennbare Sicherheitsschwachstellen

ID: 3.01-10/9.0
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3. Konfiguration

Req 4 Webserverprozesse dirfen nicht mit Systemprivilegien laufen.

Wenn der Prozess von einem Benutzer mit Systemprivilegien gestartet wird, muss nach dem Start zu einem anderen
Benutzer ohne Systemprivilegien gewechselt werden.

Einer der httpd-Prozesse lauft weiter unter dem Benutzer, der den Webserver gestartet hat, z. B. root. Das ist bei Apa-
che-Webservern das normale Verhalten und wird akzeptiert.

Motivation: Wenn der Webserverprozess mit administrativen Berechtigungen lauft, kann ein Angreifer, der die Kontrol-
le tiber diesen Prozess erlangt, das gesamte System kontrollieren.

Umsetzungsbeispiel: In der Konfigurationsdatei werden Benutzer und Gruppe der Webserver-Prozesse definiert:
User apache
G oup apache

Fir diese Anforderung sind folgende Bedrohungen relevant:
< Unberechtigte Einsichtnahme oder Abgriff von Daten
< Unberechtigte Modifikation von Daten

ID: 3.36-4/8.0

Req 5 Der Webserver-Dienst darf nur an die Schnittstellen gebunden werden, tber die er erreichbar sein
muss.

In den meisten Fallen muss der Webserver-Dienst nur an eine Schnittstelle gebunden werden.
Motivation: Je mehr Schnittstellen Zugriff zum Webserver erlauben, desto héher ist ein Angriffsrisiko.

Umsetzungsbeispiel: In der Konfigurationsdatei wird bei der Listen-Direktive die passende IP-Adresse eingetragen:
Listen 111.222.333.444: 80

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

ID: 3.36-5/8.0

Req 6 Schreibrechte fiir Webserver-Konfigurationsdateien dirfen nur dem Eigentiimer des Webserver-
Prozesses oder einem Benutzer mit Systemprivilegien gewahrt werden.

Zur weiteren Erhéhung der Sicherheit wird empfohlen, einen weiteren nicht-privilegierten Benutzer einzurichten, der
schreibenden Zugriff auf die Webserver-Konfigurationsdateien hat, und dem Eigentimer des Webserver-Prozesses
nur lesenden Zugriff zu gewdhren. Dadurch wére es einem Angreifer, den den Webserver-Prozess Gbernommen hat,
nicht unmittelbar moglich Konfigurationsdateien zu andern.

Motivation: Konfigurationsdateien dtirfen nur vom Eigentiimer des Webserver-Prozesses oder einem Benutzer mit Sy-
stemprivilegien geschrieben werden. Andernfalls kénnen unbefugte Benutzer die Konfiguration des Webservers ver-
andern oder Konfigurationsinformationen erhalten, die fir einen Angriff verwendet werden konnten.

Umsetzungsbeispiel: ,,Lese-* und ,Schreib“-Zugriffsrechte fir ,andere* entfernen. ,,Schreib“-Zugriff nur dem Benutzer
erlauben, der den Webserver konfiguriert.

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigte Einsichtnahme oder Abgriff von Daten
= Unberechtigte Modifikation von Daten
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ID: 3.36-6/8.0

Req7 Nicht bendtigte Apache-Module miissen deaktiviert werden.

Folgende Module werden als Voreinstellung geladen, aber sind in den meisten Féllen nicht erforderlich. Daher sollen
sie nicht geladen werden, falls sie nicht bendtigt werden.

mod_authn*
mod_authz_dbd
mod_authz_dbm
mod_authz_groupfile
mod_authz_owner
mod_authz_user
mod_autoindex
mod_cgi*
mod_dav*
mod_info
mod_Ibmethod*
mod_lua
mod_mime_magic
mod_proxy*
mod_status
mod_userdir

Motivation: Jede Erweiterung, Komponente oder Funktion kann Sicherheitsschwachstellen aufweisen.

Umsetzungsbeispiel: Module werden in einer Konfigurationsdatei tiber die Direktive LoadModul e geladen.
Je nachdem, wie die Konfigurationsdateien aufgebaut sind, ergeben sich unterschiedliche Wege der Konfiguration.

Falls die LoadModule-Direktiven in einer Konfigurationsdatei zu finden sind, kdnnen diese auskommentiert werden:
#LoadModul e . ..

Falls die Module tiber Links im Verzeichnis nods- enabl ed konfiguriert werden, dann werden zur Deaktivierung
die entsprechenden Links geldscht.

Mit folgendem Aufruf kann man priifen, welche Module mit der aktuellen Konfiguration geladen werden:
RHEL based Linux: httpd - M
Debian based Linux: apachect!| -M

Fur diese Anforderung sind folgende Bedrohungen relevant;
= Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

= Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

= Storung der Verfligharkeit

= Unbemerkt durchfiihrbare Angriffe

ID: 3.36-7/8.0

Req 8 Falls Server Side Includes (SSI) aktiv sind, dann muss die Ausfiihrung von Systembefehlen deaki-
viert werden.

Die Ausfuihrung von Systembefehlen bei SSI kann deaktiviert werden, indem in der Direktive ,Directory” die Option
JIncludesNoExec” gesetzt wird.

Motivation: Die Technik ,Server Side Includes (SSI)*, die als zusétzliches ladbares Modul implementiert ist, kann po-
tenziell von Angreifern verwendet werden. Insbesondere die ,exec™Funktion von SSI knnte zur Ausfiihrung von Sy-
stembefehlen verwendet werden, was ein Risiko darstellt
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Umsetzungsbeispiel: In der Konfigurationsdatei die Optionen in der Direktive ,,Directory” einstellen:
Directory document directory>
Opti ons +I ncl udesNoExec

</Directory>
Kursiv geschriebenen Text passend ersetzen.

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigte Einsichtnahme oder Abgriff von Daten
< Angriffe motiviert und erleichtert durch Informationspreisgabe oder erkennbare Sicherheitsschwachstellen

ID: 3.36-8/8.0

Req 9 Nicht bendtigte HTTP-Methoden miissen deaktiviert werden.

Die TRACE-Methode darf bei einem produktiven Webserver nicht verwendet werden.

Standard-Requests an Webserver verwenden nur GET und POST.
Wenn der Webserver vor einem REST API steht, dann kdnnen auch PUT und DELETE erforderlich sein.

Motivation: HTTP TRACE kénnte von einem Angreifer missbraucht werden. Diese Methode ermdglicht das Debugging
und die Trace-Analyse fiir Verbindungen vom Client zum Webserver. Andere HTTP-Methoden kénnten auch verwen-
det werden, um Informationen tiber den Server zu erhalten oder kénnten direkt von einem Angreifer missbraucht wer-
den.

Umsetzungsbeispiel: Folgende Zeilen werden dazu in die Konfigurationsdatei eingetragen:
<Location />
Al | owivet hods GET POST
</ Locati on>
Die TRACE-Methode wird auferhalb von Directory- oder Location-Directiven deaktiviert:
TraceEnabl e of f

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigte Einsichtnahme oder Abgriff von Daten
< Angriffe motiviert und erleichtert durch Informationspreisgabe oder erkennbare Sicherheitsschwachstellen

ID: 3.36-9/8.0

Req 10 Falls symbolische Links nicht bendtigt werden, muss die Funktion zum Folgen symbolischer Links
deaktiviert werden.

Motivation: Durch Verwendung symbolischer Links kann auf Dateien auSerhalb des angegebenen Dokument- Stamm-
verzeichnisses zugegriffen werden. Dies kdnnte einen unerwiinschten Dateizugriff bewirken. Das entsprechende Risi-
ko kann durch Beschrénkung der Zugriffsrechte reduziert werden.

Umsetzungsbeispiel: In der Konfigurationsdatei die Optionen in der Direktive ,,Directory” einstellen:
<Di rectory docunent directory>
Opti ons —Fol | owSynLi nks

</Directory>
Kursiv geschriebenen Text passend ersetzen.

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigte Einsichtnahme oder Abgriff von Daten
= Angriffe motiviert und erleichtert durch Informationspreisgabe oder erkennbare Sicherheitsschwachstellen
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ID: 3.36-10/8.0

Req 11 Falls die Funktion zum Folgen symbolischer Links aktiviert ist, muss der Dateizugriff auf die Datei-
en beschrankt werden, die dem Besitzer des Links gehdren.

Motivation: Die Beschrdnkung reduziert das Risiko, dass durch den Webserver Dateien ausgeliefert werden, die nicht
daftir bestimmt sind.

Umsetzungsbeispiel: In der Konfigurationsdatei die Optionen in der Direktive ,,Directory* einstellen:
<Directory document directory>
Opti ons +Synli nksl f Oaner Mat ch

</Directory>
Kursiv geschriebenen Text passend ersetzen.

Fir diese Anforderung sind folgende Bedrohungen relevant:
< Unberechtigte Einsichtnahme oder Abgriff von Daten

ID: 3.36-11/8.0

Req 12 CGl darf nicht verwendet werden.

Motivation: Durch eine unsachgeméfle CGIl-Konfiguration kann sich eine Vielzahl von Angriffsméglichkeiten auf einen
Webserver ergeben. Da bei modernen Webservern verschiedene sowohl sicherere als auch performantere Alternati-
ven zu CGl existieren ist die Verwendung von CGI weder nétig noch zu empfehlen.

Umsetzungsbeispiel: Die Apache-Module fiir CGI sollen nicht geladen werden. Das wird erreicht, indem die entspre-
chenden Zeilen in der Konfigurationsdatei entfernt oder auskommentiert werden:

# LoadModul e cgi d_nodul e nodul es/ nod_cgi d. so

# LoadModul e cgi _nodul e nodul es/ nod_cgi . so

Fir diese Anforderung sind folgende Bedrohungen relevant:
< Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

< Unberechtigte Modifikation von Daten

< Unbemerkt durchflihrbare Angriffe

ID: 3.36-12/8.0

Req 13 Falls WebDAV fir das Schreiben von Dateien verwendet wird, darf Zugriff nicht ohne erfolgreiche
Authentifizierung gewahrt werden.

Motivation: WebDav ermdglicht den Online-Update von Content, der durch den Webserver zur Verfiigung gestellt wird.
Diese Funktion kénnte daher zur Verdanderung von Website-Inhalten missbraucht werden.

Umsetzungsbeispiel: Die Authentifizierung wird in folgendem Beispiel durch die Auth*-Direktiven konfiguriert;
DavLockDB "/ usr/ 1 ocal / apache2/ var/ DavLock"

<Directory "/usr/local /apache2/ htdocs/fo00">
Require all granted
Dav On

Aut hType Basic
Aut hNane DAV
Aut hUser Fil e "user. passwd"
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<Lim t Except GET PCST OPTI ONS>
Requi re user adnin
</ Li mt Except >
</Directory>

Fir diese Anforderung sind folgende Bedrohungen relevant:
< Unberechtigte Modifikation von Daten

ID: 3.36-13/8.0

Req 14 Falls WebDAV verwendet wird, muss der Zugriff auf erforderliche Verzeichnisse und beziiglich der
berechtigten Anwender beschrankt werden.

Die Zugriffsrechte auf alle Dateien, auf die Uber WebDAV zugegriffen werden kann, miissen mdglichst restriktiv ge-
setzt werden. Zusatzlich muss der WebDAV-Zugriff auf die bendtigten Verzeichnisse beschrénkt werden.

Motivation: WebDav erméglicht den Online-Update von Content, der durch den Webserver zur Verfligung gestellt
wird. Diese Funktion kénnte daher zur Verdnderung von Website-Inhalten missbraucht werden.

Umsetzungsbeispiel: Die Beschrankung erfolgt in folgendem Beispiel auf ein bestimmtes Verzeichnis und bestimmte
Anwender:
DavLockDB "/ usr/ 1 ocal / apache2/ var/ DavLock"

<Directory "/usr/local /apache2/ htdocs/fo0">
Require all granted
Dav On

Aut hType Basic
Aut hNane DAV
Aut hUser Fil e "user. passwd"

<Li m t Except CGET POST OPTI ONS>
Requi re user adnin
</ LimtExcept >
</Directory>

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigte Einsichtnahme oder Abgriff von Daten
= Unberechtigte Modifikation von Daten

ID: 3.36-14/8.0

Req 15 Die Erstellung von Verzeichnislisten (Indizierung) muss deaktiviert werden.

Motivation: Verzeichnislisten enthalten Informationen tiber Dateien und Verzeichnisstrukturen, die missbraucht wer-
den kénnten.

Umsetzungsbeispiel: In der Konfigurationsdatei die Optionen in der Direktive ,,Directory” einstellen:
<Di rectory docunent directory>
Opti ons —I ndexes

</Directory>
Kursiv geschriebenen Text passend ersetzen.

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigte Einsichtnahme oder Abgriff von Daten

ID: 3.36-15/8.0
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Req 16 Der Webserver muss sich gegen Uberlastsituationen schiitzen.

Ein Webserver muss tber Schutzmechanismen verfligen, die Uberlastsituationen soweit wie maglich verhindemn. Ins-
besondere ist eine partielle oder komplette Beeintrachtigung der Verfligbarkeit des Webservers zu vermeiden. Bei-
spiele fir mogliche Schutzmafnahmen sind:

= Begrenzung der maximalen Anzahl von HTTP-Sessions pro IP-Adresse
= Festlegen der maximalen GroRe eines HTTP-Requests
= Festlegen eines Timeouts flir HTTP-Requests

Motivation: Angreifer versuchen oftmals mittels Denial-of-Service-Angriffen einen Webserver in eine Uberlastsituation
zu bringen. Ist ein solcher Angriff erfolgreich kann dies zur Beeintrdchtigung der Verfligbarkeit oder Integritét des We-
bservers fiihren.

Umsetzungsbeispiel: Schutzmainahmen kdnnen mit folgenden Direktiven konfiguriert werden.

Bei den angegebenen Werten handelt es sich um Beispiele, die ggf. auf die konkrete Situation angepasst werden
mussen. Falls beispielsweise lber den Webserver Dateien hochgeladen werden kdnnen, muss
Li m t Request Body entsprechend erhght werden.

Details zu den Direktiven finden sich in der Apache-Dokumentation.

Timeout (in Sekunden) fiir den Empfang von HTTP-Requests:
Request ReadTi meout header =10- 20, M nRat e=500 body=10-20, M nRat e=500

Timeout (in Sekunden) fiir verschiedene Wartesituationen bei HTTP-Kommunikation:
Ti meout 30

Timeout (in Sekunden) fiir nachfolgende Anfragen bei persistenten Verbindungen:
KeepAl i veTi neout 5

L&ngenbeschrankungen von HTTP-Requests:
Li m t Request Body 10000 (Maximale Anzahl Bytes im Body, muss fiir Datei-Upload erhoht
werden, z. B. 10000000)
Li m t Request Fi el ds 50
Li mi t Request Fi el dSi ze 8190
Li mi t Request Li ne 8190
Li mi t XM_Request Body 10000

Maximale Anzahl der Header im HTTP-Request)
Maximale Anzahl Bytes eines HTTP-Headers)
Maximale Anzahl Bytes der Request-Zeile)
Maximale Anzahl Bytes eines XML-Request-Bodies)

—_—~—

Beschrénkung der Anzahl der gleichzeitig bearbeiteten Verbindungen:
MaxRequest Wor kers 256 (wird unterschiedlich definiert fiir threaded und non-threaded Server, sie-
he Dokumentation)

Fur diese Anforderung sind folgende Bedrohungen relevant;
= Storung der Verfligharkeit

Fir diese Anforderung sind folgende Gewahrleistungsziele relevant;
= Verfligbarkeit
= Integritat

ID: 3.36-16/8.0

Req 17 Default-Inhalte miissen entfernt werden.

Motivation: Durch die Verwendung von Beispielen kénnten Informationen (iber die installierte Software (Version) er-
langt werden. Beispiele kdnnen Sicherheitsschwachstellen enthalten.
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Umsetzungsbeispiel: Default-Inhalte werden tiber die Konfigurationsdatei aktiviert.

Unter Redhat/CentOS werden in der Konfigurationsdatei
[ etc/ httpd/conf. d/wel cone. conf
alle Zeilen auskommentiert.

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigte Einsichtnahme oder Abgriff von Daten
< Angriffe motiviert und erleichtert durch Informationspreisgabe oder erkennbare Sicherheitsschwachstellen

ID: 3.36-17/8.0

Req 18 Informationen tiber den Webserver in HTTP-Headern miissen auf ein Mindestmaf beschréankt wer-
den.

Der HTTP-Header darf keine Information zur Version des Webservers und verwendeter Module/Erweiterungen enthal-
ten.

Motivation: Alle Informationen (iber den Webserver kénnen (iber Sicherheitsschwachstellen Aufschluss geben.
Umsetzungsbeispiel: In der Konfigurationsdatei konfiguriert man die Direktive ServerTokens:

Ser ver Tokens Prod
Damit wird im HTTP Response Header als Server nur "Apache" ausgegeben.

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Angriffe motiviert und erleichtert durch Informationspreisgabe oder erkennbare Sicherheitsschwachstellen

ID: 3.36-18/8.0

Req 19 Informationen tber den Webserver in Fehlerseiten, die durch den Webserver ausgeliefert werden,
mussen entfernt werden.

Die Standardfehlerseiten miissen durch benutzerspezifisch definierte Fehlerseiten ersetzt werden.

Benutzerspezifisch definierte Fehlerseiten diirfen keine Versionsinformationen des Webservers und verwendeter Mo-
dule/Erweiterungen enthalten. Die Fehlermeldungen durfen keine internen Informationen, wie z. B. interne Serverna-
men, Fehlercodes usw. enthalten.

Motivation: Alle Informationen tiber den Webserver kénnen Aufschluss (iber Sicherheitsschwachstellen geben.

Umsetzungsbeispiel: Benutzerspezifisch definierte Fehlerseiten in der Konfigurationsdatei mit der Direktive
+ErrorDocument” konfigurieren, zum Beispiel
Error Docunent 400 "Bad Request"
Er ror Docunent 401 Unaut hori zed
Er ror Docunent 403 For bi dden
Er ror Docunent 404 "Not Found"
Er ror Docunent 405 " Met hod Not Al | owed"
Error Docunent 408 "Request Tinme Qut"
Error Docunent 410 Cone
Error Docunent 411 "Length Required"
Er ror Docunent 412 "Precondition Fail ed"
Error Docunent 413 "Request Entity Too Large"
Error Docunent 414 "Request URI Too Large"
Error Docunent 415 "Unsupported Media Type"
Er ror Docunent 500 "Internal Server Error"
Error Docunent 501 "Not | npl enent ed”
Error Docunent 502 "Bad Gat eway"
Er ror Docunent 503 "Servi ce Unavail abl e"
Er ror Docunent 506 "Variant Al so Varies"
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Fir diese Anforderung sind folgende Bedrohungen relevant:
< Angriffe motiviert und erleichtert durch Informationspreisgabe oder erkennbare Sicherheitsschwachstellen

ID: 3.36-19/8.0

Req 20 Das unautorisierte Uberschreiben der Webserver-Konfiguration muss verhindert werden.

Motivation: Durch das Einschleusen einer .htaccess-Datei durch einen unautorisierten Upload wére es einem Angrei-
fer méglich, Konfigurationsdirektiven des Webservers zu tiberschreiben. Durch die Konfiguration von AllowOverride
kann das effektiv verhindert werden.

Umsetzungsbeispiel: In der Konfigurationsdatei in der Direktive ,Directory”;
<Directory docunent directory>
Al l owOverri de None

</Directory>
Kursiv geschriebenen Text passend ersetzen.

Fir diese Anforderung sind folgende Bedrohungen relevant:
< Unberechtigte Modifikation von Daten

ID: 3.36-20/8.0
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4. HTTPS

Req 21 Schutzbedirftige Daten miissen wahrend der Ubertragung vor nicht autorisierter Einsichtnahme
und Verénderung geschiitzt werden.

Beim Apache Webserver geht es bei der Ubertragung von schutzbediirftigen Daten um die Nutzdaten der Applikation.

Motivation: Die Ubertragung von Daten ohne einen adéquaten Schutz erméglicht es einem Angreifer, diese unberech-
tigt abzufangen, zu nutzen, zu verbreiten, zu verdndern oder aus der Ubertragung zu entfernen. Dies erdffnet potenzi-
ell weitere Angriffsvektoren auf die unmittelbaren Zielsysteme sowie angeschlossene weitere Systeme und kann zu er-
heblichen Ausféllen, Kontrollverlusten und Schéden sowie resultierenden Strafzahlungsforderungen und Reputations-
verlusten gegentiiber Kunden und Geschaftspartnern fiihiren.

Umsetzungsbeispiel: Die Ubertragung der Daten erfolgt iiber eine TLS-verschliisselte Verbindung (“https").

ID: 3.36-21/8.0

Req 22 Fir die Verschlisselung mit HTTPS muss das TLS-Protokoll in Version 1.2 oder hoher verwendet
werden.

SSL und TLS 1.0/1.1 sind als veraltet anzusehen und dirfen daher nicht aktiviert werden bzw. miissen deaktiviert wer-
den. TLS in der Version 1.2 besitzt eine ausreichende Designsicherheit und bietet ebenfalls Cipher mit Authenticated
Encryption Associated Data (AEAD).

Motivation: Die aktuellen Versionen von TLS schliefien bisherige Sicherheitsschwachstellen und Angriffsfidchen auf
den TLS Protokoll-Handshake.

Umsetzungsbeispiel: In der Konfigurationsdatei werden so die TLS-Protokolle v1.2 und v1.3 definiert;
SSLProtocol -all +TLSvl.2 +TLSv1.3

TLSv1.3 steht erst ab openssl v1.1.1 zur Verfligung.

Mit dem Kommando "openss| ver si on"wird die verwendete openssl-Version angezeigt.

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigte Einsichtnahme oder Abgriff von Daten
= Unberechtigte Modifikation von Daten

ID: 3.36-22/8.0

Req 23 Der Webserver muss so konfiguriert werden, dass die Nutzung der aktuellen Version des TLS-Pro-
tokolls moglich ist.

Die aktuelle Version des Protokolls bietet den héchsten Schutz und enthélt Behebungen von Schwachstellen alterer
Versionen.

Motivation: Die aktuelle Version des Protokolls bietet den héchsten Schutz und enthélt Behebungen von
Schwachstellen élterer Versionen.

Umsetzungsbeispiel: Welche TLS-Version genutzt werden kann, hangt auch davon ab, ob das genutzte Modul fir SSL
dieses unterstutzt,
mod_ssl nutzt OpenSSL, welches erst ab Version 1.1.1 TLS 1.3 unterstiitzt.

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigte Einsichtnahme oder Abgriff von Daten
= Unberechtigte Modifikation von Daten
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ID: 3.36-23/8.0

Req 24 Die TLS-Konfiguration muss sichere Cipher-Suites, die Perfect Forward Secrecy (PFS) sicher stel-
len, verwenden.

Cipher Suites spezifizieren die kryptographischen Verfahren einer TLS-Verbindung.

Perfect Forward Secrecy (kurz PFS, auch Forward Secrecy) bedeutet, dass Verbindungsinhalte auch bei Kenntnis der
Langzeit-Schllissel der Kommunikationspartner nicht nachtraglich entschliisselt werden kénnen.

In TLS v1.2 werden Cipher Suites wie folgt definiert: TLS_AKE_WITH_Enc_Hash.
Nachfolgend wird die Bedeutung der einzelnen Bestandteile erlautert;

= AKE (Authenticated Key Exchange): Authentisiertes Schliisseleinigungsverfahren fiir das Handshake-Protokoll

= Enc (Encryption): Verschliisselungsverfahren mit Betriebsart flir das Record-Protokoll

= Hash: Hashfunktion fiir einen HMAC zur Schliisselableitung. Sofern Enc kein AEAD-
Verschliisselungsverfahren ist, wird der HMAC auBerdem zur Integritatssicherung verwendet.

Die nachfolgende Tabelle listet die zulassigen Cipher Suites mit PFS in TLS v1.2 sowie die Referenzspezifikationen
auf. Dabei wurde der Designphilosophie von TLS v1.3 gefolgt, weshalb in dieser Tabelle lediglich AEAD-
Konstruktionen aufgelistet sind.

Cipher Suite IANA-NT. Referenzspezifikation
TLS_ECDHE_ECDSA_ WITH_AES_1 |0xC0,0x2B [RFC-5289]
28 GCM SHA256

TLS_ECDHE_ECDSA WITH_AES_2 |0xC0,0x2C [RFC-5289]
56 _GCM SHA384

TLS_ECDHE_ECDSA WITH_AES_1 |0xCO,0xAC [RFC-7251]
28 CCM

TLS_ECDHE_ECDSA WITH_AES_2 |0xCO,0xAD [RFC-7251]
56 _CCM

TLS_ECDHE_RSA WITH_AES_128 |0xCO,0x2F [RFC-5289]
GCM_SHA256

TLS_ECDHE_RSA WITH_AES_256 |0xC0,0x30 [RFC-5289]
GCM _SHA384

TLS_ECDHE_ECDSA WITH_CHAC |0XCC,0xA9 [RFC-7905]
HA20POLY1305 SHA256

TLS_ECDHE_RSA WITH_CHACHA |0XCC,0xA8 [RFC-7905]
20POLY1305 SHA256

Die folgenden Cipher Suites mit PFS in TLS v1.2 mit AES-CBC (CBC-Modus) und / oder DHE Cipher Suites sind nur in
Bestandsystemen erlaubt;

Cipher Suite IANA-Nr, Referenzspezifikation Hinweis
TLS _ECDHE_ECDSA WIT |0xC0,0x23 [RFC-5289] CBC

H_AES_128 CBC_SHA25
6
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TLS_ECDHE_ECDSA_WIT |0xC0,0x24 [RFC-5289] CBC
H_AES_256_CBC_SHA38

4

TLS_ECDHE_RSA_WITH_ [0xC0,0x27 [RFC-5289] CBC

AES 128 CBC SHA256

TLS_ECDHE_RSA_WITH_ [0xC0,0x28 [RFC-5289] CBC

AES 256 CBC SHA384

TLS_DHE_DSS_WITH_AE |0x00,0xA2 [RFC-5288] DHE

S 128 GCM_SHA256

TLS_DHE_DSS_WITH_AE |0x00,0xA3 [RFC-5288] DHE

S 256 GCM_SHA384

TLS_DHE_RSA_WITH_AE |0x00,0x9E [RFC-5288] DHE

S 128 GCM_SHA256

TLS_DHE_RSA_WITH_AE |0x00,0x9F [RFC-5288] DHE

S 256 GCM_SHA384

TLS_DHE_RSA_WITH_AE |0xCO,0x9E [RFC-6655] DHE

S 128 CCM

TLS_DHE_RSA_WITH_AE |0xCO,0X9F [RFC-6655] DHE

S 256 CCM

TLS_DHE_RSA_WITH_CH |[0XCC,0xAA [RFC-7905] DHE
ACHA20POLY1305_SHA2

56

TLS_DHE_DSS_WITH_AE |0x00,0x40 [RFC-5246] CBC/DHE
S 128 CBC_SHA256

TLS_DHE_DSS_WITH_AE |0x00,0x6A [RFC-5246] CBC/DHE
S 256 CBC_SHA256

TLS_DHE_RSA_WITH_AE |0x00,0x67 [RFC-5246] CBC/DHE
S 128 CBC_SHA256

TLS_DHE_RSA_WITH_AE |0x00,0x6B [RFC-5246] CBC/DHE
S 256 CBC_SHA256

Hinweis zu DHE Cipher Suites:

Fur das authentisierte Schllsseleinigungsverfahren (AKE) werden Verfahren basierend auf elliptischen Kurven
(ECDHE_ECDSA) bevorzugt. DHE (diskreter Logarithmus) Schliisselvereinbarungen sind anfélliger gegen DoS
(DHeater) Angriffe als ECDHE (elliptische Kurven). Sie werden voraussichtlich vom IETF abgekiindigt und vom BSI
[TR-02102-2] nur bis zum Jahr 2029 empfohlen.

Hinweis zu Ciipher Suites mit AES-CBC:

Cipher Suites mit AES-CBC sind nur mit der TLS-Erweiterung "Encrypt-then-MAC" vom BSI empfohlen ([TR-02102-2]).
Die Erweiterung ist aber in den meisten Implementierungen nicht aktivierbar bzw. eine Uberpriifung, ob sie aktiv ist, ist
nicht moglich.

In TLS v1.3 werden Cipher Suites wie folgt definiert: TLS_AEAD_Hash.
Nachfolgend wird die Bedeutung der einzelnen Bestandteile erlautert:

= AEAD: Authentisiertes Verschllisselungsverfahren fiir das Record-Protokoll
« Hash: Hashfunktion fiir HMAC und HKDF im Handshake-Protokoll
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Die nachfolgende Tabelle listet die empfohlenen Cipher Suites mit PFS in TLS v1.3 sowie die Referenzspezifikationen

auf.

Cipher Suite IANA-Nr, Referenzspezifikation
TLS AES 128 GCM_SHA256 0x13,0x01 [RFC-8446]

TLS AES 256 GCM SHA384 0x13,0x02 [RFC-8446]
TLS_CHACHA20_POLY1305_SHA2 |0x13,0x03 [RFC-8446]

56

TLS AES 128 CCM_SHA256 0x13,0x04 [RFC-8446]

Hinweis zu CHACHA20 Cipher Suites:
CHACHAZ20 Cipher Suites: werden nicht (explizit) vom BSI empfohlen, aber bisher sind keine Schwachstellen be-
kannt, so dass sie als sicher einzustufen sind.

Alle zukiinftig spezifizierten Cipher Suites, die den in diesem Dokument definierten Anforderungen entsprechen, kon-
nen ebenfalls verwendet werden. Dies gilt beispielsweise flir Cipher Suites, die eine Hash-Funktion aus der SHA-3-
Familie verwenden.

Die hier geforderte TLS-Konfiguration kann sich durch neue Erkenntnisse zu Cipher Suites oder dem TLS-Protokoll als
nicht mehr sicher erweisen. Es wird empfohlen, die eigene Konfiguration anhand von folgenden Informationsquellen
und Tools zu tberprifen:

« Cipher Suite Info (https://ciphersuite.info)

« SSL Labs (https://www.ssllabs.com/ssltest/)

= Testssl (https://testssl.sh)

« DTSP Internal Scan Platform (https://dtsp.telekom-dienste.de)

Motivation: Als unsicher erkannte Cipher-Suites bieten keinen ausreichenden Schutz.

Umsetzungsbeispiel: In der Konfigurationsdatei die erlaubten Ciphers definieren:
SSLC pher Suite ' EECDH: EDH: ! SHA'

Alternative: nur ECDHE mit AES-GCM-Ciphers:
SSLC pher Suite ' EECDH+AESGCM ! SHA'

Tipp:
Um festzustellen, welche Ciphers mit dieser Konfiguration aktiviert sind, kann man openss|  mit dem Parameter -
v verwenden. Beispiel:

openss!l ci phers -v ' EECDH+AESGCM ! SHA

Fir diese Anforderung sind folgende Bedrohungen relevant:
< Unberechtigte Einsichtnahme oder Abgriff von Daten
< Unberechtigte Modifikation von Daten

ID: 3.36-24/8.0

Req 25 SSL-Komprimierung muss deaktiviert werden.

Motivation: Die SSL-Komprimierung weist eine Schwachstelle auf, die den "Crime"-Angriff erméglicht.

Umsetzungsbeispiel: Die Konfiguration ist nicht erforderlich in Apache-Versionen groRer als 2.4.3, weil SSL-
Komprimierung als Voreinstellung abgeschaltet ist.

In der Konfigurationsdatei darf nicht
SSLConpr essi on on
stehen.
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Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigte Einsichtnahme oder Abgriff von Daten
< Unberechtigte Modifikation von Daten

ID: 3.36-25/8.0

Req 26 Die TLS-Konfiguration muss vorsehen, dass beim Verbindungsaufbau die als am sichersten einzu-
stufenden Cipher-Suites mit oberster Prioritat ausgewahlt werden.

Eine Cipher Suite enthalt die Definition von vier Algorithmen, die flir Schliisselaustausch, Authentifizierung, Verschlis-
selung und als Hash-Funktion verwendet werden. Generelle Richtlinien fiir die Priorisierung von Cipher-Suites sind:

= Fiir den Schliisselaustausch muss das Diffie—Hellman-Verfahren verwendet werden, da dieses Perfect Forward
Secrecy bietet. Cipher-Suites mit dem Diffie-Hellman-Verfahren sind an den Zeichenketten DHE oder ECDHE
erkennbar. ECDHE hat héhere Prioritét als DHE.

= Fir die Verschliisselung ist der Advanced Encryption Standard (AES) mit einer mdglichst groen Schliissellan-
ge zu verwenden.

« Als Hashfunktion ist SHA-2 oder SHA-3 zu verwenden. Sie sind Ublicherweise an der Zeichenkette SHA oder
SHA-3 mit angehangter Zahl (256, 384 oder 512) erkennbar. Achtung: die Zeichenkette SHA ohne Zahl kenn-
zeichnet die Funktion SHA-1, die erheblich weniger sicher ist.

Motivation: Beim Aufbau einer TLS-Verbindung wird auf Basis der sowohl auf Client-Seite als auch auf Server-Seite zur
Verftigung stehenden Cipher Suite eine zu verwendende Cipher-Suite ausgewéhit. Um eine méglichst hohe Kompati-
bilitét zu verschiedenen Client-Systemen sicherzustellen kénnen auf Server-Seite nicht nur die aus Sicherheitssicht be-
sten Cipher-Suites angeboten werden. Damit fiir jeden Client aus den verfiigbaren Cipher-Suites dennoch die beste
ausgewdéhlt wird und dadurch die Verbindung am besten geschlitzt wird ist eine entsprechende Priorisierung in der
Konfiguration erforderlich.

Umsetzungsbeispiel: In der Konfigurationsdatei die Option SSLHonorCipherOrder aktivieren:
SSLHonor Ci pher Order On

Fir diese Anforderung sind folgende Bedrohungen relevant:
< Unberechtigte Einsichtnahme oder Abgriff von Daten
< Unberechtigte Modifikation von Daten

ID: 3.36-26/8.0

Req 27 Zertifikate miissen von einer Zertifizierungsstelle ausgestellt werden, deren Zertifikate von den gan-
gigen Webbrowsern erkannt werden.

Fir kritische Anwendungen, die aus dem Internet nutzbar sind, wird empfohlen, dass ein Exten-
ded-Validation-Zertifikat (EV-Zertifikat) verwendet wird.

Motivation: Nur wenn die Zertifizierungsstelle (Certificate Authority, CA) in der CA-Liste des verwendeten Browsers ent-
halten ist, kann der Browser die Authentizitét eines Servers bzw. einer Web-Anwendung tberpriifen.

Die Ausgabe von EV-Zertifikaten ist an strengere Vergabekriterien gebunden. Wird ein EV-Zertifikat verwendet, wird
dies im Browser visualisiert. Auch wenn durch EV-Zertifikate an sich kein Gewinn an Sicherheit erzielt wird, erhéht de-
ren Verwendung die Vertrauenswiirdigkeit des Servers beim Nutzer.

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Angriffe motiviert und erleichtert durch Informationspreisgabe oder erkennbare Sicherheitsschwachstellen

ID: 3.03-25/8.0
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Req 28 Zertifikate miissen spatestens nach 1 Jahr ihre Gultigkeit verlieren.

Bei Zertifikaten einer internen CA, insbesondere fiir Maschinenschnittstellen, darf der Zeitraum auf maximal 3 Jahre
verléngert werden.

Motivation: Die Methoden und Techniken, mit denen kryptographische Verfahren analysiert und gebrochen werden,
werden fortlaufend weiterentwickelt. Daher kann die Sicherheit von Zertifikaten nur fiir einen begrenzten Zeitraum ge-
wéhrleistet werden. Bei einer ausreichenden Schiiissellange ist nach allgemeiner Einschétzung die Sicherheit der Zer-
tifikate fiir die geforderte Gliltigkeitsdauer von einem Jahr aber gewéhrleistet.

Fur diese Anforderung sind folgende Bedrohungen relevant;
= Unberechtigte Einsichtnahme oder Abgriff von Daten
= Unberechtigte Modifikation von Daten

ID: 3.03-26/8.0

Req 29 Zertifikate miissen eine Schilissellange von mindestens 3072 Bit bei Verwendung von RSA oder
mindestens 256 Bit bei Verwendung von ECC aufweisen.

Hinweise zu DSA und RSA Zertifikaten:

Fur DSA und RSA dirfen Schllisselldangen kleiner als 3000 Bit nur noch in Bestandssystemen [BSI TR-02102-1] bis
zum Ende des Jahres 2025 [2] eingesetzt werden und sollten zum nédchstmdglichen Zeitpunkt ersetzt werden. Auf-
grund der besseren Performanz, sind elliptische Kurven Zertifikate (EC-DSA) zu bevorzugen (falls technisch unterstitzt
und realisierbar). RSA-PKCS#1 v1.5 darf nur noch in Bestandssystemen eingesetzt werden und sollte, wenn tech-
nisch mdglich, zum nachstmdglichen Zeitpunkt ersetzt werden [BSI TR-02102-1].

Quellen
[BSI TR-02102-1] Bundesamt flr Sicherheit in der Informationstechnik: Kryptographische Verfahren: Empfehlungen
und Schltssellangen, TR-02102-1, Version 2022-01, 28.01.2022

Motivation: Um die Sicherheit der Zertifikate tiber den Gliltigkeitszeitraum zu gewéhrleisten, miissen die kryptographi-
schen Schltissel eine entsprechende Lange aufweisen. Nach allgemeiner Einschétzung bietet eine Schiiisselldnge
von 3072 Bit einen ausreichenden Schutz fiir die nédchsten Jahre. Bei ECC-Algorithmen bieten kiirzere Schitisselldn-
gen bereits dasselbe Mal3 an Sicherheit.

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigte Einsichtnahme oder Abgriff von Daten
< Unberechtigte Modifikation von Daten

ID: 3.03-27/8.0
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5. Protokollierung

Req 30 Der Zugriff auf den Webserver muss protokolliert werden.

Das Protokoll muss die folgenden Informationen enthalten:
= Zugriffszeitpunkt
= Quelle (IP-Adresse)
= Konto (falls bekannt)
<« URL
= Status-Code der Antwort des Webservers

Bei der Protokollierung missen die jeweils geltenden gesetzlichen, tariflichen und betrieblichen Bestimmungen be-
achtet werden. Diese besagen unter anderem, dass die Protokollierung von Ereignissen nur zweckgebunden erfolgen
darf. Die Protokollierung von Ereignissen, zum Zwecke der Arbeitskontrolle von Mitarbeitern, ist nicht zulssig.

Motivation: Flir die Analyse von Sicherheitsvorféllen ist es sehr wichtig grundlegende Informationen dartiber zu besit-
zen, wie ein Angriff erfolgt ist. Da ein Webserver eine AulSenschnittstelle darstellt, liegen gewisse Informationen auch
bei dem Angriff auf ein nachgelagertes System lediglich auf dem Webserver vor und miissen dort daher zwingend
protokolliert werden.

Umsetzungsbeispiel: Die Protokollierung der Zugriffe ist in der Standard-Konfiguration bereits aktiviert.
Eine typische Konfiguration sieht folgendermafen aus:

LogFormat "% % % % \"%\" %s %" common

CustonmLog | ogs/ access_| og comon

Fir diese Anforderung sind folgende Bedrohungen relevant:
< Unbemerkt durchfiihrbare Angriffe

ID: 3.36-30/8.0

Req 31 Sicherheitsrelevante Protokollierungsdaten missen umgehend nach deren Erzeugung an einen
Log-Server weitergeleitet werden.

Die sicherheitsrelevanten Protokollierungsdaten des Systems miissen umgehend nach deren Erzeugung an einen
Log-Server weitergeleitet werden.
Im Sinne der Anforderung muss der daftr genutzte Log-Server die folgenden Kriterien erfiillen:

= Der Log-Server muss dediziert fiir die Vorhaltung von Protokollierungsdaten eingesetzt sein. Er darf keine wei-
teren Funktionen oder Dienste abbilden, die nicht in Relation zu dieser Aufgabe stehen. Eine zuldssige Aus-
nahme ist die Kombination eines Log Servers mit einer SIEM (Security Information and Event Management)
Losung.

= Der Log-Server muss vom System separiert sein. Er darf nicht als zusétzliches Modul unmittelbar mit auf dem
System betrieben werden.

= Der Log-Server muss zentral fir die Einsatzumgebung bereitstehen, zu der auch das System gehort.

Zur Ubertragung der Protokollierungsdaten an den Log-Server sollten bevorzugt auf diesen Zweck spezialisierte Stan-
dard-Protokolle (z. B. Syslog oder SNMPv3) zum Einsatz kommen.

Motivation: Werden Protokollierungsdaten nur lokal gespeichert, kénnen diese im Fall einer erfolgreichen Kompromit-
tierung des Systems durch einen Angreifer manipuliert werden, um dessen Angriff und auf dem System durchgefiihrte
Aktionen zu verschleiern. Aus diesem Grund muss die Weiterleitung von Protokollierungsdaten an einen Log-Server
sehr zeitnah nach dem Auftreten eines sicherheitsrelevanten Ereignisses im Quell-System erfolgen. So stehen die an-
gefallenen Protokollierungsdaten separiert vom Quell-System und unabhéngig von dessen Zustand jederzeit fiir Ana-
lysen bereit. Die Verwendung eines zentralen Log-Servers fiir eine Einsatzumgebung stellt sicher, dass auf die Logs
samtlicher IT/NT-Systeme dieser Einsatzumgebung schnell und einheitlich zugegriffen und der Zugriff selbst optimal
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in dlie Incident-Prozesse der Umgebung integriert werden kann.

Fir diese Anforderung sind folgende Bedrohungen relevant:
< Unberechtigte Modifikation von Daten

« Stdrung der Verfligharkeit

« Abstreiten von durchgefiihrten Aktionen

< Unbemerkt durchflihrbare Angriffe

ID: 3.01-35/9.0

Req 32 Fir sicherheitsrelevante Protokollierungsdaten, die lokal erfasst werden, missen geltende Aufbe-
wahrungszeitrdume und Loschfristen eingehalten werden.

Aus Sicht der IT-Sicherheit wird auf einem System die lokale Erfassung von sicherheitsrelevanten Protokollierungsda-
ten nicht zwingend gefordert. Da lokal erfasste Protokollierungsdaten bei Systemstorungen beschédigt oder von ei-
nem erfolgreichen Angreifer gezielt manipuliert werden knnen, sind sie fiir sicherheitstechnische bzw. forensische
Analysen nur bedingt belastbar. Entsprechend ist fiir die IT-Sicherheit relevant, dass Protokollierungsdaten an einen
separaten Log Server weitergeleitet werden.

Eine lokale Erfassung kann dennoch erfolgen; beispielsweise falls bei der Erzeugung der Protokollierungsdaten eine
lokale Speicherung aufgrund technischer Ablaufe zunéchst unabdingbar ist oder es begriindete betriebliche Interes-
sen gibt, Protokollierungsdaten auch lokal vorzuhalten.

Folgende Grundregelung ist bei einer lokalen Erfassung von Protokollierungsdaten zu berlcksichtigen:
= Sicherheitsrelevante Protokollierungsdaten miissen fiir einen Zeitraum von 90 Tagen aufbewahrt werden.
(Diese Anforderung gilt nur, falls auf dem System keine zusétzliche Weiterleitung an einen separaten Log Ser-
ver umgesetzt ist und Protokollierungsdaten daher ausschlielSlich lokal erfasst werden.)
= Nach Ablauf von 90 Tagen muss eine umgehende Léschung von gespeicherten Protokollierungsdaten erfol-
gen.

Abweichungen

Abweichende Aufbewahrungszeitrdume und Loschfristen kdnnen durch gesetzliche oder regulatorische Anforderun-
gen (insbesondere im Zusammenhang mit personenbezogenen Daten) bestehen oder durch vertragliche Vereinba-
rungen definiert sein. In diesen Féllen sind die geltenden Zeitrdume individuell mit einem Project Security Manager
(PSM) bzw. Datenschutzberater (DSB) abzustimmen oder werden durch diesen vorgegeben.

Motivation: Protokollierungsdaten sind ein immens wichtiges Werkzeug der IT-Sicherheit zur Abwendung, Detektie-
rung und Aufklédrung von Systemstérungen, Sicherheits- und Datenschutzvorféllen. Auf der anderen Seite unterliegt
die Erfassung von Protokollierungsdaten wie jede andere Datenverarbeitung auch gesetzlichen und regulatorischen
Auflagen. Entsprechend miissen Richtlinien eingehalten werden, die beides in Einklang bringen.

Umsetzungsbeispiel: Unter Berlicksichtigung der giltigen Gesetzeslage und zutreffenden Datenschutz-Regularien
werden folgende Léschfristen fiir lokal erfasste sicherheitsrelevante Protokollierungsdaten auf einem beispielhaften
TK-System umgesetzt;

« Standard System Logs: Léschung nach spatestens 90 Tagen

= Protokollierungen von éffentlichen IP-Adressen: Léschung (oder Anonymisierung) nach spatestens 7 Tagen

= Protokollierungen der Vergabe von dynamischen 6ffentlichen IP-Adressen durch die TK-Losung: Léschung
nach spatestens 7 Tagen

= Protokollierungen nicht abrechnungsrelevanter Call Detail Records: Léschung nach spétestens 7 Tagen

= Protokollierungen der Kommunikations-Inhalte von E-Mail und SMS: Léschung nach spatestens 24 Stunden

= Protokollierungen der behandelten Domain-Abfragen des DNS-Servers der TK-Lésung: Léschung nach spate-
stens 24 Stunden
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Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigte Einsichtnahme oder Abgriff von Daten

« Abstreiten von durchgefiihrten Aktionen

< Unbemerkt durchflihrbare Angriffe

ID: 3.01-34/9.0

Req 33 Fir sicherheitsrelevante Protokollierungsdaten, die an den Log Server weitergeleitetet werden,
muss die Einhaltung geltender Aufbewahrungszeitraume und Loschfristen sichergestellt werden.

Folgende Grundregelung ist zu berlcksichtigen:
= sicherheitsrelevante Protokollierungsdaten miissen auf dem Log Server flir einen Zeitraum von 90 Tagen auf-
bewahrt werden.
< nach Ablauf von 90 Tagen muss eine umgehende Loschung der auf dem Log Server gespeicherten Protokol-
lierungsdaten erfolgen.

Abweichungen

Abweichende Aufbewahrungszeitrdume und Loschfristen kdnnen durch gesetzliche oder regulatorische Anforderun-
gen bestehen (insbesondere im Zusammenhang mit personenbezogenen Daten) oder durch vertragliche Vereinba-
rungen definiert sein. In diesen Féllen sind die geltenden Zeitrdume individuell mit einem Project Security Manager
(PSM) bzw. Datenschutzberater (DSB) abzustimmen oder werden durch diesen vorgegeben.

Log Server in Verantwortung eines Dritten
Sollte der ausgewéhlte Log Server nicht innerhalb derselben operativen Verantwortung liegen wie das Quellsystem
der Protokollierungsdaten, muss sichergestellt werden, dass dem verantwortlichen Betreiber des Log Servers die gul-
tigen Parameter flr die zu empfangenden Protokollierungsdaten bekannt sind und durch diesen im Sinne der hier ge-
nannten Regelungen eingehalten werden.

Motivation: Protokollierungsdaten sind ein immens wichtiges Werkzeug der IT-Sicherheit zur Abwendung, Detektie-
rung und Aufkldrung von Systemstdrungen, Sicherheits- und Datenschutzvorféllen. Auf der anderen Seite unterliegt
die Erfassung von Protokollierungsdaten wie jede andere Datenverarbeitung auch gesetzlichen und regulatorischen
Auflagen. Entsprechend miissen Richtlinien eingehalten werden, die beides in Einklang bringen.

Umsetzungsbeispiel: Unter Berticksichtigung der giiltigen Gesetzeslage und zutreffenden Datenschutz-Regularien
werden folgende Loschfristen flir ausgeleitete sicherheitsrelevante Protokollierungsdaten eines beispielhaften TK-
Systems auf dem separaten Log Server umgesetzt:

« Standard System Logs: Léschung nach spétestens 90 Tagen

= Protokollierungen von éffentlichen IP-Adressen: Loschung (oder Anonymisierung) nach spatestens 7 Tagen

= Protokollierungen der Vergabe von dynamischen éffentlichen IP-Adressen durch die TK-Ldsung: Léschung
nach spétestens 7 Tagen

« Protokollierungen nicht abrechnungsrelevanter Call Detail Records: Léschung nach spétestens 7 Tagen

= Protokollierungen der Kommunikations-Inhalte von E-Mail und SMS: Léschung nach spatestens 24 Stunden

= Protokollierungen der behandelten Domain-Abfragen des DNS-Servers der TK-Lésung: Loschung spétestens
nach 24 Stunden

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigte Einsichtnahme oder Abgriff von Daten

= Abstreiten von durchgeftinrten Aktionen

= Unbemerkt durchfiihrbare Angriffe

ID: 3.01-36/9.0
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Req 34 Sicherheitsrelevante Protokollierungsdaten miissen echtzeitnah an eine Erkennungs- und Reakti-
onslésung flr Sicherheitsvorfalle bereitgestellt werden.

Eine zul8ssige Erkennungs- und Reaktionslésung im Sinne dieser Anforderung muss die folgenden Kriterien erfiillen:
= Es erfolgt eine kontinuierliche Analyse bzw. Korrelation der aus angebundenen IT/NT-Systemen bereitgestell-
ten Protokollierungsdaten.
= Die Identifizierung bedrohlicher Aktivitdten und laufender Angriffe findet auf Basis einer fortlaufend aktuell ge-
haltenen Erkennungsmuster-Datenbank statt.
= Integrierte Alarmierungsprozesse l6sen im Fall eines Fundes die Einleitung von Gegenmaflinahmen aus.
= Sicherheitsexperten sind aktiv involviert in den Betrieb der Losung sowie die Auswertung von Alarmen,

Eine solche Lésung ist in ihrer Funktion nicht mit einem Log Server gleichzusetzen. Entsprechend muss die Bereitstel-
lung an eine Erkennungs- und Reaktionslésung stets zusétzlich zu einer vorhandenen Weiterleitung an einen Log Ser-
ver erfolgen. Eine Ausnahme besteht, falls der genutzte Log Server seinerseits die Protokollierungsdaten umgehend
nach Erhalt zusatzlich an eine Erkennungs- und Reaktionsldsung bereitstellt. In diesem Fall ist es ausreichend, dass
das System die Protokollierungsdaten nur an den Log Server weiterleitet.

Die Protokollierungsdaten missen ab dem Zeitpunkt ihrer Erzeugung im System innerhalb von 5 Minuten an die Er-
kennungs- und Reaktionsldsung bereitgestellt werden (“echtzeitnah”).

Die konkret zu unterstiitzenden technischen Schnittstellen und Protokolle flr die Bereitstellung werden durch die im
Einsatzumfeld des Systems verflighare Erkennungs- und Reaktionslosung sowie die technische Basis des Systems
bestimmt.

Motivation: IT/NT-Systeme sind permanent sicherheitstechnischen Bedrohungen und Angriffen ausgesetzt. Mittels ei-
ner zentralen Analyse und der Korrelation erfasster System-Ereignisse ganzer IT-Landschaften in nahezu Echtzeit kén-
nen aktuelle Bedrohungen und laufende Angriffe auch liber Systemgrenzen hinaus erkannt und zeitnah passende Ge-
genmalinahmen eingeleitet werden. Die unverzégerte Bereitstellung von Protokollierungsdaten an die Erkennungs-
und Reaktionsldsung ist essenziell fiir deren Effektivitat,

Umsetzungsbeispiel: Beispiel 1: Ein System auf Basis eines klassischen Servers erfasst sicherheitsrelevante Protokol-
lierungsdaten im lokalen Syslog oder Windows Event Log des Betriebssystems. Die Protokollierungsdaten werden
kontinuierlich zur weiteren Analyse, Angriffserkennung und Alarmbehandlung an ein SIEM (Security Information and
Event Management) weitergeleitet.

Beispiel 2: Auf einem System wird ein EDR (“Endpoint Detection and Response”) Agent ausgefiihrt. Der EDR-Agent
leitet die von ihm auf dem System erfassten sicherheitsrelevanten Protokollierungsdaten kontinuierlich an das zentrale
Backend der EDR-Losung aus, auf dem die weitere Analyse, Angriffserkennung und Alarmbehandlung erfolgt.

Beispiel 3: Netzwerk-Komponenten stellen Ereignisse an ein SIEM bereit, die es ermdglichen, verddchtiges Kommuni-
kationsverhalten wie Netzwerk-Scans, unzuldssige Datenfliisse zwischen Netz-Segmenten oder aktive Verbindungen
bzw. Verbindungsversuche zu verdéchtigen Zielen im Internet zu entdecken. Im speziellen liefern Gateway Router aus
dem CNDTAG "Netflow" Logs, wahrend Forward Proxies Zugriffe auf Doménen und/oder IP-Adressen melden und Fi-
rewalls blockierte Verbindungsversuche loggen.

Beispiel 4: Auf Basis von Cloud-nativen Funktionen entwickelte Systeme erzeugen Protokollierungsdaten mittels der
Cloud-eigenen Protokollierungs- und Uberwachungsinfrastruktur direkt aus diesen Funktionen heraus. In einem sol-
chen System wird die Erzeugung sicherheitsrelevanter Protokollierungsdaten in den entsprechenden Konfigurations-
optionen der eingesetzten Cloud-nativen Funktionen gezielt aktiviert. Die entstehenden Protokollierungsdaten werden
kontinuierlich zur weiteren Analyse, Angriffserkennung und Alarmbehandlung an ein SIEM (Security Information and
Event Management) (ibertragen. Einige Cloud-Anbieter leisten eine gewisse Angriffsmustererkennung bereits in der
Cloud-eigenen Uberwachungsinfrastruktur und erzeugen daraus spezifische Cloud-Alarme. Diese werden zusitzlich
an das SIEM (bertragen.

Beispiel 5: Ein System basiert auf einer SaaS (“Software as a Service”) Applikation eines Cloud-Anbieters. Typischer-
weise verantwortet im SaaS Modell der Cloud-Anbieter alle operativen Aspekte der Applikation, inkl. des Sicherheits-
managements. Der Cloud-Kunde selbst hat keinen Einfluss auf die zugrunde liegende technische Infrastruktur oder
den Betrieb der Applikation. Anhand von Vertragsvereinbarungen, anerkannten Zertifikaten und dokumentierten
Selbstausknften des Cloud-Anbieters wird formell Giberpriift, dass der Cloud-Anbieter eine Erkennungs- und Reakti-
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onslosung fir Sicherheitsvorfélle implementiert hat. Einige Cloud-Anbieter erzeugen zusétzlich dedizierte Protokollie-
rungsdaten tber sicherheitsrelevante Aktivitaten innerhalb der separaten Kunden-Mandanten ihrer SaaS Applikation
(beispielsweise zu Anderungen von Konfigurationseinstellungen, Berechtigungsvergaben oder Benutzer-Konten in-
nerhalb der Mandanten) und stellen diese den Cloud-Kunden zu Verfiigung. Diese sogenannten Audit-Logs werden
kontinuierlich zur weiteren Analyse, Angriffserkennung und Alarmbehandlung an ein SIEM (Security Information and
Event Management) (ibertragen.

Fir diese Anforderung sind folgende Bedrohungen relevant:
< Unbemerkt durchflihrbare Angriffe

ID: 3.01-37/9.0
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